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QUY CHE
Dam bio an toan théng tin
cia Tr wong Dai hoe Ky thuit - Cong ngh¢ Cén Tho
(Kem theo quer dinh so ﬁﬂ /OD-DHKTCN ngay )Athang 11 nam 2023 ciia Hiéu fruong
Truong Pai hoc Ky thudt - Corg nghé Can Tho)

Chuwong I
QUY bINH CHUNG

Dicu 1. Pham vi di¢u chinh, doi twgng 4p dung

1. Quy ché nay quy dinh pham vi tai nguyén thong tin va cc nguyén tic, chinh
sach, blen phap co ban bao dam an toan thong tin tr ong hoat dong mg dung cong nghé
théng tin cua Truong Pai hoc Ky thuat - Céng nghé Can Tho (PHKTCNCT).

2. Dbi tugng ap dung gdm cac don vi thude Truong DPHKTCNCT (sau diy goi
chung la don vi) va vién chire, nguoi lao dong trong cac don vi, sinh vién, hoc vién cao
hoc (sau diy goi la ca nhan) tham gia vao hoat dong tmg dung cong nghé thong tin cia
Truong DHKTCNCT.

Didu 2. Giai thich tir ngir

Trong quy ché nay, cac tir ngit dudi ddy duge hiéu theo nghia nhu sau:

I. Bao dam an toan thong tin 1a sy bao vé théng tin va céc hé théng thong tin trénh
bi truy nhép, sir dung, tiét 16, gian doan, stra déi hoiic phé hoai trai phép nhim bao dam
tinh nguyén ven, tinh bao mat va tinh kha dung ctia théng tin.

. Xdam pham an toan thong tin 12 hanh vi truy nhap, sir dung, tiét 16, 1am gi4n doan,
stra dm lam sai l&ch chirc nang, hity hoai trdi phép thong tin va hé théng thong tin.

3. Ha ting ky thudt la tap hop céc 1hlel bi tinh toan, luu trit, thiét bi ngoai vi, thiét b
két ndi mang, thiét bj phu tro, duong truyén, mang noi bo mang dién rong.

4. Hé thong théng tin 14 co so dir liéu, tap hop phén cirng, phan mém dugc thiét lap
phuc vu muc dich tao lap, cung cip, truyén dua, thu thap, xu 1y, luu trit va trao dbi
thong tin trén moi trudng mang.

5. Trang thong tin dién tir 1a trang thong tin hodc mot tdp hop trang thong tin trén
mdi trudong mang phuc vu cho viée cung cap, trao dbi thong tin.

6. Cong théng tin dién ai 1a diém truy nhap duy nhit coa co quan, don vi trén méi
truémg mang, lién két, tich hop céc kénh thong tin, cac dich vu va cac ing dung ma qua
dé ngudi ding co thé khai théc, st dung va c4 nhan hoa viée hién thi thong tin.

7. Phdn mém dgc hai 1 phan mém co kha nang gay ra hoat dong khong binh thudng
cho mot phan hay todn bd hé théng thong tin hodc thyc hign sao chép, sira doi, x6a bo
trdi phép théng tin luu trit trong hé thdng thong tin.



8. Céng glao tiép ding dé dinh danh cac (ng dung gui va nhin dir lidu. Mi ung
dung s€ duge gan tuong vmg (khéng cb dinh) véi mot wng giao tiép. Nhiing ung dung
phd bién duoc dat véi sb hidu cong dinh trude, nhdm dinh” danh duy nht céc ing dung
d6. Khi may tinh st dung dich vu ndo thi cong giao tiép twong tng véi dich vu dé s& ma.

9. Ban ghi nhat ky hé thong 1a mot tap tin duoc tao ra trén mdi thiét bi cua hé thong
théng tin nhu: thiét bi bao mét, thiét bi tinh toén, mdy chi ing dung, ... ¢6 chira tit ca
théng tin v& cac hoat dong Xay ra trén. thlet bi d6. Ban ghi nhit ky hé théng dung dé
phan tich nhitng su kién da xay ra, ngudn gbe va cac két qua dé ¢o cac bién phap xu ly
thich hop.

10. Thiét bi luu trit dit liéu di dong 1a thiét b dugc st dung de doc, ghi dit liéu co
thé duoc di chuyén t6i nhidu noi, nhiéu ngudi cb thé sir dung (6 ctimg di dong, USB,
may tinh xach tay, thé nhg, CD, DVD, ..).

L1, Luu trit trén méi trucng mang 1a phuong thire luu trlt st dung céc g dung
dich vy luu trlr ddm mdy cta cac nha cung cap. Dir liéu duoce dua 1én may chi ctia nha
cung cp dich vu lwu tri,

12. Nguoi sir dung 1a cd nhan stir dung may tinh, thiét bi di dong cé truy cap hé
thong mang, hé théng thong tin clia Truong.

13. Tiéu chuan TCVN 7562:2005 14 tiéu chuén Viét Nam vé quy tic thyc hanh quan
Iy an todn thdng tin (twong dwong tiéu chudn ISO/IEC 17799: 2000).

14. BG phén chuyén trach vé cdng nghé théng tin 1a cc c4 nhan phu trach mang
cong nghé thong tin tai don vi.

Diéu 3. Tai nguyén théng tin cin bio dam an toan théng tin
Tai nguyén thong tin cin bao dam an toan thong tin bao gdm céc thanh phin sau:
1. He¢ thong ha ting k¥ thuat;

a) Mang két ndi Internet cia Tr wong DPHKTCNCT, mang ndi bd (LAN) va thiét bi
két ndi mang, thiét bi bao mét, thiét b phu tro.

b) Thiét bi tinh todn, luu trir (may chu, may tram, NAS, ...).

¢) Thiét bi ngoai vi (mdy in, mdy quét va cac thiét bi sé hoa, thiét bi luu trit dit liéu
di dong, ...).

d) Thiét bi cong nghé théng tin duoc két ndi mang trong cac don vi.
2. Phén mém, trng dung va co sd dix liéu:
a) Trang/cong thong tin dién t& cha Truong DHKTCNCT va cac don vi, td chiic.

b) Phan mém, img dung phuc vu cong téc quan ly, diéu hanh hoat déng cia Truong
PHKTCNCT va cac don vi, to chirc.

¢) Phan mém, ung dung cung cép dich vu truc tuyén.
d) Cac dich vu mang.
d) Co so dir li¢u dung chung,.

¢) Thong tin, dit lidu dugc trao doi, truyén tai, xir 1y va luu trit trén ha ting ky thuat
cua Truong PHKTCNCT.



Dic¢u 4. Nguyén tiic chung vé bao dam an toan thong tin

. Bdo dém an toan thong tin 1a yéu cau bat bude, c6 tinh xuyén sudt va phai thuong
xuyén, lién tue trong qua trinh:

a) Thu thép, tao lap, xur ly, truyén tai, luu trlr va str dung thong tin, dir liéu.

b) Thiét ké, x4y dung, van hanh, néng cép, cai tién, hiry bo hé thong thong tin.

2. Cac don vi va cd nhén co trach nhiém thuc hién diy du, nghiém thc céc quy dinh
clia phap ludt, quy ché ciia Truong PHKTCNCT vé bao dam an toan thong tin.

3. Cac dy an umg dung cong ngh¢ thong tin hogc du én co cdu phan cong nghé
thong tin phai ¢ ¥ kién tham dinh ndi dung lién quan dén an toan thong tin trude khi
dugc phé duyét.

4. Khi thye hi¢n thué hodc st dung dich vu céng nghé thong tin do bén thir ba cung

cap, don vi va cd nhan phai quan 1y viée s¢ hitu thong tin, dir liéu tir dich vu do; yéu cau

nha cung cap dich vu ¢6 trach nhiém bao mit théng tin; khong dé nha cung cép dich vu
truy nhap, sir dung thong tin, dit liéu ma chua c6 su cho phép cua cd nhan, don vi.

5. Xt 1y sw ¢ an toan thdng tin phai phi hop v6i trach nhiém, quyén han va bao
dam lgi ich hop phdp cia don vi, ca nhin lién quan va theo quy dinh cia phéap luat,

Ditu 5. Cac hanh vi bi nghiém cAm
. Vi pham cac quy dinh, quy trinh vé quan ly, van hanh, st dung va bio dam an
toan thong tin dbi hé théng thong tin cua Truong PHKTCNCT,

2. Truy nhép, tac dong tréi phép, lam sai léch, gdy nguy hai dén théng tin, dit liéu
hodc xdm pham an toan théng tin ciia co quan, don vi va cd nhan khac.

3. Tén cong, lam anh huang dén hoat dong binh thuong cua hé théng thong tin hoic
ngan chan trai phép, gy gian doan truy nhip hop phap cia nguoi st dung t6i hé théng
thong tin.

4. Su dung tai nguyén thong tin cua Truong DHKTCNCT aé phat tan thu rac, tin
nhin réc, phan mém déc hai, thiét lap hé thong théng tin gia mao, lira déo.

A ) Chwong 11 . X
CONG TAC DPAM BAO AN TOAN THONG TIN

Diéu 6. Bdo diam an toan thong tin mre vat ly

I. Bao dam an toan thong tin murc vat ly 1a viéc bao v¢ hé théng ha ting k§ thuat,
phin mém, ing dung va co so dir liéu khoi cac mm nguy hiém vit 1y (nhu: chay, nd;
nhiét do, do 4m ngoai mic cho phép; thién tai; mat dién; tic dong co hoc) cb thé gy
anh huong dén hoat dong hé thong.

2. Cac bién phap co ban bao dam an toan théng tin mtre vat 1y bao gdm:
a) Quan Iy phong may chu:

Cac thiét bi két ndi mang, thiét bj bao mat quan trong nhu twong Ira, thiét bi dinh
tuyen hé thong méy chii, hé thdng luu trit NAS,.. . phdi dugc dit trong phong may chu;

Phong may chu phai dugc thiét lap co ché bao vé, theo doi, phat hién xam nhap va



bi¢n phip kiém soat truy nhip, két nor vat ly phi hop dbi voi timg khu vue: may chu va
hé thong luu triv; ti mang va dau ndi; thiét bi nguon c11en va dy phong dién khan cip;
van hinh, kiém soat, quén trj hé théng;

Qua trinh vao, ra phong may chu phai duge ghi nhan vao nhat ky quan Iy phong
mdy chu. Chi nhitng ¢4 nhan c6 quyén, nhié¢m vu theo quy dinh cua thu truéng don vi
mdi dugce phép vao phong may chu. Trang bi co ché kiém tra xac thyc ning cao (the,
token, vén tay, ...) khi cén thiét;

Co phuong dn, ké hoach phong, chong va khac phuc su c6 ngap dot nudc, sét, tinh
dién, chay nd; 4p dung cdc quy chudn k¥ thut vé an toan k¥ thuat nhiét, do a dm, anh
sang cho cac thict bi tinh toén, luu trir; bao dam dleu kién hoat  dong ¢ on dinh cho céc hé
théng hé tro nhu may diéu hoa nhiét do, ngudn cép dién, ddy dan;

Phong may chii phéi duge trang bi hé théng luu dién du cong sudt va duy tri thoi
gian hoat dong cua cac may chil it nhét 10 phit khi ¢6 su ¢6 mét dién.

b) Thiét 1ap co ché du phong ddi véi céc thiét bi ha tang k¥ thuat quan trong; c6 ké
hoach kiém tra, bao dud ong dinh ky va duy tri théng 50 k§ thudt cic thiét bi nay hodc co

phuong an sira chita, thay thé dap ing yéu cu vé dé sin sang trong sudt thoi gian lap
dat, su dung.

¢) Cac duong tr uycn dir liéu, dudng truyén Internet va hé thong diy dan cic mang
WAN, LAN phai dugc lap dit trong 6ng, méng che diy kin, han ché kha ning tiép can
tréi phép. Negat két ndi cong Ethernet khong st dung, ddc biét 1a & khu vue lam viéc
chung cua cac don vi.

d) Ca nhan str dung thiét bi lwu trit dit liéu di dong dé Iuwu trix thong tin, dit liéu ctia
don vi minh ¢6 trach nhi¢m bao vé thiét bi nay va théng tin luu trén thiét bi, trdnh lam
miét hozic 1§ thong tin, dit liéu. Khéng mang ra nudc ngoai thong tin, dit lidu cia don vi,
cua Nha nude ma khong lién quan téi ndi dung cong viée thue hién & nude ngoai.

d) Thiét bi tinh todn c6 b phan huru trit hoc thidt bi lwu trit ¢6 chia dit liéu can bao
vé thi khi mang di bao hanh, bao dudng, sira chita bén ngoai hodc ngimg str dung phai
dugc thao bd phan luu trir khoi thiét bi hodc x6a thong tin, dit lidu luu trit trén thiét bi
(tra Trudng hop. dé khéi phuc dit liéu). Khi thanh ly thiét bi thi phai x6a noi dung luu
trit bang phan mém hodc thiét bi hy dit li¢u chuyén dung hay pha huy vat 1y.

3. Don vi ¢6 trach nhiém xay dung quy trinh bao dudng, bao tri va erO‘ng din cach
st dung, quan 1y, van hanh hé thong ha tang k¥ thuat; chi dinh bo phan chuyén trach vé
cong ngh¢ thong tin thuc hién quan 1y, vén hanh va dinh ky kiém tra, stra chiia, bao tri
thiét bi (bao gdm thiét bi dang hoat dong va thiét bi dy phong).

Di¢u 7. Bio ddm an toan thong tin khi siv dung mdy tinh
I. Cé nhéin sir dung may tinh dé xtr Iy cong viée tuin thi cac quy dinh sau:

a) Chi cai dit phan mém hop 1¢ (phm mém ¢6 ban quyen thuong mai, phan mém
ndi bo dwoc dau tu hodic phan mém mé ngudn mo ¢b ngudn goc 10 rang); khong duoc ty
y cai dit hodc g& bo cac phan mém khi chua c6 su dong ¥ ctia bo phan chuyén trach vé
cong nghg thong tin; thudng xuyén cap nhat phan mém va hé diéu hanh.

b) Cai dat phin mém xur ly phan mém déc hai va thiét lap ché do tu dong cdp nhat

co s& dit liéu cho phan mém; thuc hién kiém tra, rd quét phin mém doéc hai khi sao
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chep, mo cac tap tin hodc trude khi két ndi cdc thiét bi luu trit div liéu di dong vi may
tinh cua minh. _

¢) Khi phat hi¢n ra bat ky ddu hiéu nao lién quan dcn viée b nthﬂl phan m&m doc
hai trén may tinh (may chay cham bt thudng, canh bao tir phan mém phong, chbng

phin 1 ncm doc hai, mét dir liéu, . .), phai tit may va bao truc tiép cho bo phan chuyén
trach vé cong nghé théng tin dé duoc xir 1y kip thoi.

d) Chi truy nhap vao cac trang/cdng thong tin dién ti, img dung truc tuyén tin cdy
v cac thong tin pht hop véi chic ning, trich nhiém, quyén han ctia minh; str dung
nhing trinh duyét an toan; khong truy nhdp, mé cic trang tin, thu dién tr khong 1§
nguon gbc; khong sit dung tinh néng luu mat khau tu déng hodc dang nhap tu dong.

e) Co trach nhiém bao mit tai khodn truy nhap thong tin, khong chia s¢ mat khéu,
thong tin ca nhén v6i ngudi khic, Dat mat khdu v&i do an toan cao (co chir thucmg cO
chir in hoa, ¢6 s6 va ky tu dic biét nhu @ # ! ...) va thay ddi mat khiu it nhit 01 1an/ 3
thang; cdc tai khoan dang nhép cdc hé thong pha] duge ding xuét khi khong str dung;
thuong xuyén xéa cic biéu mau, mat khiu, b nhé cache va cookie trong trinh duyét
trén may tinh,

f) Thuce hién thao tac khoa may tinh (st dung tinh nang c6 san trén may tinh) khi roi
khoi noi dit may tinh; tat may tinh khi roi khoi co quan.

2. Céac don vi ¢6 trach nhiém tap hop, cép nhit tai liéu hudng dan, quy dinh v& bao
dam an toan thong tin khi str dung mdy tinh (cho phu hop vdi didu kién méi trudng hoat
dong, tinh hinh phat trién cong nghé théng tin) va phd bién dén tit ca ca nhan thuoe
pham vi don vi minh dé tuan thu thuc hién.

3. Tai khoan truy nhéap

a) Céd nhan st dyng hé thdng thong tin duge cap va st dung tai khoan truy nhip véi
dinh danh duy nhét gén véi c4 nhan d6. Cac hé thong thong tin ding chung ctia Tr wong
DHKTCNCT st dung co ché ding nhap mot lan, chung mot tai khoan truy nhép va mét
khau,

b) Trudmg hgp cé nhan thay doi vi tri cong téc, chuyén cong téc, thoi viée hodc nghi
huu, théi hoe (voi sinh vién, hoc vién sau dai hoc), trong vong khong qua 05 ngay lam
viée, don vi quan 1y ca nhan do phai thong bio don vi chi quan hé thong thdng tin dé
diéu chinh, thu hoi, hiy bo céc quyen sir dung dbi voi hé théng théng tin. Véi E-mail s&

dugc duy tri trong thoi han 1 thang, nhiing Trudng hop déic biét s& do Hiéu truong quyct
dinh.

¢) Tai khodn quan tri h¢ thong (mang, hé diéu hanh, thiét bi két ndi mang, phin
mém, tng dung, co s¢ dit li¢u) phai tach biét vai tai khodn truy nhép clia nguoi sir dung
thong thudng. Tai khoan quan trj h¢ théng phai duge giao dich danh c4 nhan lam cong
lac quan i, Han ché dung chung tai khodn quan tri.

Didu 8. Bio dam an toan thong tin ddi véi mang may tinh

1. Hé théng mang ndi bd (LAN) duge thidt ke phan ving theo chirc nang co bin
(theo céc chinh sach an toan thong tin riéng), bao gdm: ving mang két ndi véi mang dién
rong (WAN) cua Truong DPHKTCNCT; ving mang ngudi dung; viing mang két ndi hé
thdng ra bén ngoai Internet va cac mang khic; ving mang may chi cong cong; viing
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mang méy chit ndi bo; viing mang may chii quan tri, Dt li¢u trao doi gitta cic ving mang
phai duge quan 1y gidm sat bai cc hé thong céc thiét bi mang, thiét bi bao mét.

Can cl du,u ki¢n, yéu ciu thyc té vé bio mét dit ligu, Ban quén tri h¢ thong thong
tin chu dong trién khai xdy dung mé hinh, giai phap an toan bao mét, bao gom céc bién
phap ky thudt sau day:

a) Kiém soat truy nhap tir bén ngoai mang (str dung céc giao thirc mang c¢& hd tro
chirc nang ma hoa thong tin nhu SSH, SSL/TLS, VPN hodc tuwong duong).

b) Kiém soat tr uy nhép tir bén trong mang (qudn ly cac thiét bi dau cudi, may tinh
nguoi su dung ket nbi vao hé théng mang; giam sat, phat hi¢n va ngan chéan truy nhap tir
bén trong mang dén céc dia chi Internet bi cAm truy nhép).

¢) Phong, chéng x4m nhap va phan mém ddc hai, bao vé cic ving mang may chi
cong cOng, may chu ndi b, may chi co s dir licu va ving mang ndi bd; ¢6 kha ning ty
dong cap nhat thoi gian thuc co so dit liéu, ddu hiéu phat hi¢n tAn cong. Vo hi¢u hoa tit
ca cac dich vu khéng can thiét tai thng ving mang.

d) Cau hinh chirc nang xac thyc trén cac thict bi két noi mang dé xac thuc ngudi sir
dung quan tri thiét bi truc tiép hodc tur xa.

d) Mang khong day phdi ¢6 co ché bao toan tinh toan ven va bi mét cta théng tin
duoc truyen dua trén moi truong mang, ¢6 hudng din bio dam an toan thong tin danh
cho cac thiét bi dau cudi khi két no: vao mang; duoc thlet lap cac tham so: té€n, nhan
dang dich vu (SSID), mit khéu, cip phép truy nhép dbi voi dia chi vat 1y (MAC
address), ma hoa dir ligu. Thuo’ng xuyén thay doi mat khéu. Céc diém truy nhap khong
day phai duoc bao vé, tranh bi tiép can trai phép.

e) Hé théng may chi phai ¢6 chirc nang ty dong cdp nhét ban ghi nhét ky h¢ théng
trong khoang thoi gian nhét dinh (tbi thidu 1a 03 thang), luu trir thong tin két nbi mang,
qua trinh dang nhap vao may chu, cdc thao tac cdu hinh hé thong, 16i phat sinh trong qua
trinh hoat dong va cac thong tin li€n quan v& an toan thong tin dé phuc vu cong tac khic
phuc sy ¢ va didu tra vé an toan théng tin khi xdy ra. X6a sach théng tin, di¥ liu trén
mdy chii khi chuyén giao hodc thay déi myc dich s dung.

2. Pon vi tham gia két ndi, sur dung hé¢ théng mang dién rong (WAN) cua Truong
DHKTCNCT, ¢o6 trach nhiém:

a) Bao dam an toan thong tin d6i vai hé théng mang ndi bd va cac thiét bi ctia minh
khi thuc hién két néi vao hé théng mang dién rong; thong bao su ¢b hodc cac hanh vi
pha hoai, xdm nhép vé ban quan tri hé théng thong tin cia Trudng PHKTCNCT dé
thong nhét xur 1y,

b) Phéi hop véi ban quan tri hé théng thong tin cia Truong PHKTCNCT ra soat
danh gid tinh hop 1& céu hinh dia chi IP két ndi mang dién rong trong qua trinh vén hanh
va st dung cdc hé thong théng tin, méy chu, thiét bi céng nghé thong tin ciia minh c6
két ndi voi hé théng mang dién rdng.

¢) Dinh ky sao luu thong tin, dir ligu dung chung luu trit trén mang dién rong,

d) Khéng tiét 16 phuong thic (tén dang ky, mat khdu, tién 1ch tép hd trg va cic
cach thirc khac) dé truy nhédp vao hé¢ thong mang dién rong cho td chirc, cd nhin khac;
khéng dugce tim céch truy nhap dudi bat cir hinh thire ndo vao cac khu vire khong duoe
phép truy nhap. "




3. Cdc don vi phdi dp dung cac bién phap ky thudt cin thlct bdo dam an toan thong
tin nong hoat dong két noi Internet, t6i thidu dap ung cac yeu cau sau:

a) Co hé lhong twong Ira va hé Llong bao vé& kiém soat truy nhap Internet, dap ung
nhu ciu két ndi déng thoi, hd trg cac cong ngh¢ mang riéng do thong dung va c6 phdn
ctmg mé héa tich hop dé tang téc do ma hoa dir liéu, cung cdp diy do cic co ché bao
mdt co ban nhu NAT, PAT, quan Iy lubng dit liéu ra, vao va co kha ning bao vé hé
théng trudce cac loai tin cong tir chdi dich vu (DoS/DDoS).

b) Loc bo, khong cho phép truy nhdp céc trang tin ¢6 nghi ngd chira ma ddc hoic
cac ndi dung khong pha hop.

¢) Khong md trang tin hodic tmg dyng Internet trén mdy tinh chira dir li€u quan
trong hofic ¢6 kha ning tiép cin céc di liéu, tng dyng quan tr ong; chi thiét 1ap két ndi
Internet cho cdc may chu va thiét bi cong ngh¢ thong tin can phai cd giao tiép véi
Internet (cdc may chi, thiét bi cung cip giao dién ra Internet cua trang tin dién tr, dich
vu cong, thu dién t; thiét bi cap nhit ban quyén va hé didu hanh, miu ma ddc, mau
diém yéu, mau tan cong).

A > - - .y . , A A -
Ditu 9. Bio dam an toan thong tin mirc phan mém, Gng dung

l. Cac don vi xdy dung, vin hanh va sir dung phan mém, Gng dung phai ddp ting
céc yéu cau sau:

a) Yéu cau vé bao dam an toan thong tin phai duge dua vao tit ca céc cong doan
thiét ké, xay dung, trién khai va van hanh, st dung phin mém, tmg dung,

b) Chu hinh phan mém, tmg dung d& xac thue ngudi sir dung; gidi han s6 1an ding
nhap sai lién thp gi6i han thoi gian cho dé dong phién két ndi; mi hoa thong tin xac
thye trén hé thong; khong khuyén khich viéc dang nhap ty dong.

¢) Thiét lap phén quyén truy nhdp, qudn tri, st dung tai nguyén khdc nhau ctia phan
mém, tng dung vi nguoi su dung/nhom nguoi sit dung c6 chire néng, yéu ciu nghiép
vu khac nhau; tach bigt cong giao tiép quan tri phin mém ung dung voéi cong giao tiép
cung cép dich vu; dong cac cong giao tiép khong sir dung.

d) Chi cho phép sir dung cac giao thirc mang c¢é hd tro chirc ning ma hoa thong tin
nhu SSH, SSL/TLS, VPN hodc tuong duong khi truy nhép, quin tri phén mem, ung
dung tr xa théng trén moi tr uong mang; han ché truy nhap téi ma ngudn cua phan mém,
ung dung va phai dat ma ngudn trong méi truong an toan do bd phan chuyén trich cong
ngh¢ thong tin quan ly.

d) Ghi va luu gift ban ghi nhat ky hé théng cta phin mém, tmg dung trong khoang
thoi gian thi thidu 12 03 thang véi nhitng thong tin co ban: thoi gian, dia chi, tdi khoan
(néu cd), ndi dung truy nhap va st dung phin mém, Gmg dung; cic 13i phét sinh trong
qua trinh hoat dong; théng tin dang nhip khi quan tri.

¢) Thyc hién quy trinh kiém soat viée cai dat, cdp nhat, va 161 bao mat phan mém,
ung dung trén cdc méy chu, may tinh cé nhén, thiét bi két ndi mang dang hoat dong
thude hé thong mang ndi bo.

g) Kiém tra phat hién va khéc phuc diém yéu cia ing dung trude khi dua vao sir
dung va trong qua trinh sir dung (khi co thong tin xuét hién diém yéu moi trén méi

truong hoat dong cua ting dung; tbi thiéu mdi nim mot 1an).
A

N
BN

%

—

N NH



2. Ban quéan tri h¢ thong théng tin cta Truong DHKTCNCT c6 trach nhiém phdi
hop vai cac don vi ctia Truong DHKTCNCT thue hién:

a) Xdy dung, thong nhat ké hoach, cic phuong an bao dam an toan thong tin cho
cac phan mém.

b) Thudng xuyén theo ddi, gidm sat an toan thong tin va kiém tra, ra soat hoat dong
cla cac phan mém.

¢) Xay dung phuong an sao Iuu, irng ciru, khac phuc sy ¢o.
Diéu 10. Bio ddm an toan théng tin mire div liéu

1. Céc don vi duge giao nhiém v bao vé thong tin, dit liéu lién quan dén hoat dong
cong vy, thong tin ¢6 ndi dung quan trong, nhay cim hodc khdng phai la thong tin céng
khai nhu sau:

a) Thiét lap phuong &n bao dam tinh bi mét, nguyén ven va kha dung ctia thong tin,
dir ligu; giam sat, canh béo khi c6 thay déi hodc phat hién, ngan chan cdc tac dong truy
nhap, gui, nhan dit lidu trai phép; khuyén khich ap dung chit ky sé dé xéc thue va bao
mdt théng tin, dir licu.

b) Ma hoa thong tin, dir liéu khi luu teit trén hé théng luu triv/thiét bi lvu trir dit lidu
bang gidi phap do don vi chuyén trach vé cong nghé thoéng tin ciia Tluorng E)HKTCNCT
chap nhén stt dung; thiét 1ap phan ving lwu trit méa héa, chi cho phép ca nhén c6 quyén,
trach nhi¢m truy nhap, luu trit dit liéu trén phén ving ma hoa.

¢) Trién khai hé théng/phuong tién lwu trit ddc 14p véi hé thdng luu trit trén cac may
chi dich vu dé sao luu du phong; phéan loai va quan ly thong tin, dit liéu dwoe luu trit
theo tirng loai/nhém thong tin duge gan nhan khic nhau; thyc hién sao luu, du phong
céc thong tin, dif liéu co ban sau: tép tin cdu hinh hé théng, anh hé didu hanh may chu,
co so dir liéu; div ligu, thong tin nghiép vu.

2. Cac don vi phai thuong xuyén kiém tra, giam sat hoat dong chia sé, glri, nhin
thong tin, d liéu trong hoat dong ndi bd ciia minh; khuyén céo viéc chia sé, giri, nhan
théng tin trén moi trudng mang can phai sir dung mat khau dé bao vé thong tin.

3. D6i v6i hoat dong trao adi thong tin, dit liéu vdi bén ngoai, cac don vi va cd nhan
thuc hién trao ddi théng tin, dit liéu ra bén ngoai phai cam két va c6 bién phap bao mét
thong tin, dit liéu duge trao déi; yéu cu bén ngoai dap tng céc thoa thugn két ndi, bao
vé thong tin phu hop véi quy dinh vé bao dam an toan thong tin cua Truong
DHKTCNCT; thlet lap chitc ning phét hién dit lidu dinh kém c¢é phan mém doc ‘hai, co
ché bio mét truyén thong khong day, ma héa théng tin, di liéu trude khi truyén dua,
trao d6i trén méi trudng mang theo quy dinh ciia phép luat.

4. Giao dich tryc tuyén phai dugc truyén diy du, ding dia chi, tranh bi stra do1 tiét
16 hogc nhan ban mgt cach trai phép; st dung cde co ché xac thuc manh, chit ky sé khi
tham gia giao dich, sir dung céc giao thirc truyén thdng an toan.

Piéu 11: Bio dam an toan thong tin khi tiép nhén, phat trién, vin hanh v bio tri
h¢ tllﬁllg thong tin

. Khi tiép nhan, phat trién, nang cép bao tri hé théng thong tin, don vi phai tién
hanh phd]] tich, xac dinh cac rui ro ¢ thé xay ra, danh gia pham vi tac dong va phai
chuan bj cac bién phap han ché, loai trir cac rui ro nay va yéu cau cac bén cung cap, thi
cong. cac ca nhan lién quan thue hién. Mét s6 yéu cau nhu sau:
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a) CO phuong én bao dam an toan thong tin mang duge ban quan tri h¢ thong thong
tin tham dinh khi phat trién, md rong hodc nang cap hé th(“mg thong tin.

b) Chi tiép nhan va dua vao vén hanh hé théng [hong tin sau khi dd thuc hién
nghiém thu va kiém thir hé théng (duoc thdm dinh, x4c nhan cta ban quan tri hé thong
thong tin).

¢) Hé théng théng tin duge tiép nhén phai di kém:

Tai li¢u mé ta quy md, pham vi va adi twong st dung, khai thac, quan ly van hanh
hé¢ thong thong tin;

Tai liéu md ta cac thanh phan cta hé théng thong tin, gdm: cic ving mang chirc
ning, h¢ thong thiét bj mang, thiét bi bao mét; hé thong may chi hé thong; hé théng
may chu tmg dung; dich vu va cac thanh phan khac trong hé théng théng tin.

d) Xem xét tinh tuong thich véi cac phan mém, tmg dung hién c6, bao dam hoat dong
on dinh, an toan trude khi quyet dinh thay dbi hodc nang cap h¢ diéu hanh 1én phién ban
méi hon; kiém soat chit ché viéc néng cip, mo rong phan mém, tng dung trong hé théng,
Vige bd sung cac thiét bi vao hé thong théng tin can co ké hoach, quy trinh bao dam viéc
tlt,p nhan khong lam gian doan hoat dong cia hé thong dang vin hanh.

d) Bao tri hé théng théng tin phai ¢6 ké hoach va duge thyc hién thuomg xuyén.

2. Trong qua trinh vAn hanh hé thong théng tin, Ban quan tri h¢ thdng thong tin cin
thuc hi¢n:

a) Banh gia, phan loai h¢ thong théng tin theo cip do; trién khai phwong 4n bao dam
an toan h¢ théng thong tin dap tmg yéu cau co ban trong tiéu chuén, quy chuén k¥ thuat
vé bao dam an toan hé thong thong tin theo cap da.

b) Thuong xuyén kiém tra, gidm sat viéc tuan thi cac quy dinh vé& an todn thong tin,
cap nhét day du cac 16 hong bdo mat, ap dung co ché sao luu du phong, bdo dam an toan
truy nhap, ding nhap hé thong.

¢) Gidm sat an toan hé thong thong tin, canh béo hanh vi xdm pham an toan thong
tin hode hanh vi co kha ning gay ra su ¢b an toan thong tin d6i voi hé théng thong tin;
tién hanh phén tich yeu t6 then chét anh hudng t6i trang thai an toan théng tin; dé xuft
thay ddi bicén phap k¥ thuat.

d) Giam sat hiéu nang h¢ théng va thye hién cdc bién phap béo tri can thiét (don dep
hé thong, didu chinh thong s6 ky thuét va bd sung mua sim) dé bao dam kha niing xir Iy
va tinh san sang cua hé théng théng tin theo yéu cau.

d) Tudn thu quy trinh vén hanh, quy trinh xu 1y su cd da x4y dung; ghi day da thong
tin trong cac ban ghi nhét ky hé théng va luu trit nhét ky trong khoang thdi gian nhét
dinh, d& phuc vu viée quén ly, kiém soat thong tin,

3. Ddi tac phat trién phan mem ting dung cho don vi ¢6 trdch nhiém bao dam an
toan thong tin cho cbng tac phat trién, van hanh, bao hanh, bao tri phan mém, tng dung,
tranh 16 lot mi ngudn va dit lidu, tai licu thiét ké, quan tri hé théng ma doi tac dang xir
1y ra bén ngoai.

4. Cac bién phap k¥ thuat bado dam an toan thong tin cho trang/cong thong tin didn tir:

a) Xac dinh cau tric thiét ke trang/cdng théng tin dién tir: quan 1y todn bd céc phlen
ban cua ma ngudn clia phan mém, tmg dung trang/cdng thong tin dién tlr; céc duon vi
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phdi hop véi ban quan tri h¢ thong thong tin t6 chire md hinh tmng/cong thong tin dién
tu hop ly tranh khd nang tan cong leo thang dac quycn yéu (,au don vi cung cap dich vy
hosting phai cai dat cac h¢ théng phong vé nhu tuong lua, thiét bi phat hlen/phong
chong xam nhap (IDS/IPS) & mirc wng dung web (WAF - Web Application Firewall);

b) Van hanh phin mém, mg dung trang/cong thong tin dién ti: cc trang/ cong
thong tin dién tr khi dua vao str dung hodc khi b6 sung thém céac chirc nang thuc hién
dich vu cong truc tuyén mdi cén danh gid kiém dinh nham trdnh duogc céc 16i bao mat
thuong xdy ra trén Gng dung web (nhu SQL Injection, Cross-Site Scripting, Broken
Authentication and Session Management, Insecure Direct Object References, Cross Site
Request Forgery, Security Misconfiguration, Failure to Restrict URL Access, Insecure
Cryptoeraphic Storage, Insufficient Transport Layer Protection, Unvalidated Redirects
and Forwards va cdc 16i bao mat khac);

¢) Thiét 1dp va cau hinh co s¢ dit liéu cua trang/cong thong tin dién tir:

Ludn cép nhét ban va 15i méi nhat cho hé quan tri co s dir liéu; sit dung cong cy dé
danh gia, tim kiém 16 hong trén may chu co s¢ dir liu;

G& bo céce co sd dit liéu khong con sir dung;

C6 co ché sao Tuu dit liéu ty dong theo dinh ky t6i thidu 1 1dn / ngdy, nén sao luu
vao thiét bi luu trlt / may cht khac voi may chn co sa dit liéu.

d) Phoi hop véi cac don vi quan 1y may chi xdy dung phuong an phuyc hoi
trang/cong thong tin di¢n tir, trong do chl y it nhat moi thang thyc hién viéc sao hru
toan bo ndi dung trang/cong thong tin dién ti 01 1an bao gdbm ma nguodn, co so di liéu,
dir ligu phi cau tric d€ bao ddm khi c6 sy ¢o ¢6 thé khic phyc trong thoi gian ngan nhat.
Piéu 12, Kiém tra, khic phuec sw ¢6 an toan thong tin

1. Ban quan trj h¢é thong thoéng tin ¢ trach nhiém phoi hop vai cac don vi cia
Truong DHKTCNCT:

a) Ra sodt, danh gia va xéc dinh cic sw c¢d an toan théng tin, cac rii ro an toan thong
tin ¢o theé xdy ra voi timg thanh phan h¢ thong thong tin trong pham vi quén 1y cua
minh, Trén co s¢ do, xdy dung va phé duyét cac phuong an ing ctu, xt 1y sy ¢o phu
hop véi cde rii ro an toan thong tin c6 the xay ra;

b) Chuan bi sin sang céc bién phap, phuong tién k¥ thuat dé phuc vu cho trién khai
cac phuong an ing ctru da duge xay dyng;

¢) Xay dung va ban hanh cac hudng din, quy trinh x 1y sy ¢6 an toan thong tin déi
VO g doi tuong ngudi sir dung cu thé tr ong hé thong thong tin;

d) Thong béo cong khai cac phu'orng an lién lac voi bd phén xir 1§ sy ¢o cho toan bd
ca nhan lién quan h¢ thong thong tin dang quan 1y,

d) Thuong xuyén kiém tra, ra soat tinh sén sang cia cdc phwong an tng citu sy cd;
thuc hién dung cac hudng dan, quy trinh xir 1y sy ¢6 an toan thdéng tin.

2. Khi ¢6 su ¢6 hode nguy co mat an toan thong tin, lanh dao don vi thue hién:

a) Chi dao xéac dinh nguyén nhan su ¢d, c¢6 bién phap khic phuc kip thoi, han ché
thiét hai;
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b) Truomg hop gip su ¢b nghiém trong & mic dé cao, khén cip (hé lhong bi gian
doan dich vu; dir lidu tuyét mat hodc bi mét nha nudc cé kha nang bi tiét 16; dit ligu
quan trong cia hé Lhong khong bao dam tinh toan ven va khong o kha nang khéi phuc
dugc; h¢ thong bi mat quyén diéu khlen) hoic chit quan hé thong khong du kha ning tyr
kiém soat, xir Iy duoc su o thi phai phdi hop chit ch& vdi céc don vi chuyén tréich vé
van hanh hé thong thdng tin, an toan thong tin, cung cap ddy du thong tin sy c0 dé duoc
huéng dan, hd tro cu thé.

¢) Chuan bi tai li¢u bdo cao sy co, gom cac ndi dung sau:

lén, dia chi don vi; thong tin hé théng thong tin dang van hanh; h¢ théng thong tin
bi sw ¢d; thoi diém )hal hién su cé;

DPéau moi lién lac vé Su ¢b ctia don vi van hanh hé thong bi sy ¢6: Tén, chirc vu, dién
thoai, thu dién tur;

Mo ta vé sur co: LO’ll su ¢b, hién twong, danh gid so bo mure d§ nguy hai, mirc do 1y
lan, tac dong cta sy c6 dén hoat dong binh thuong cia td chire, don vi cung cp dich vu
ha tcmg ky thuat;

Liét ké cac bién phap da trién khai hodc du kién trién khai dé xut 1y khic phuc sy cd;

Céac don vi, ca nhan dang ho trg g clru, xir Iy va két qua xtr 1y sy co tinh dén thoi
diém bao cio;

Két qua rng cru sy ¢o ban dau;
Kién nghi dé xuat hudng trng ctru x1r 1y su ¢6 (néu ¢o);

Ban cép nhat moéi nhat cta tai liéu md ta céc thanh phdll hé théng thong tin, bao
20m: cde ving mang chie ning; hé théng thiét bj mang, thiét bi bao mét; hé thong may
chi hé théng; hé thong may chu tng dung; dich vu va cac thanh phan khac trong hé
théng théng tin (trong Tr uong hop sy o c6 khd nang xay ra trén dién rong hodc giy ra
cac anh huong day chuyén, lam tn hai cho céc hé thong théng tin quan trong khac).

3. Lanh dao ban quan tri hé thong théng tin chu tri, phdi hop véi céc don cua
Treong DPHCNTT gidm sat lién tuc dién bién sy ¢b (¢ mure d§ cao, khan cip) va thong
bdo. cap nhat dén bén lign quan; tién hanh phan tich sy c¢b va khic phuc su cd, go bo
phan mém doc hai.

Chuwong III
TO CHUC THUC HIEN

Dieu 13. Trach nhiém cia don vi

I. Chi dao, bdo dam vi¢c tuan thu cac quy dinh cua Quy ché nay trong pham vi tb
chure, quyén han ctia minh va thuc hién bdo cdo viée thye hién Quy ché nay theo yéu
céu cua don vi chuyén trach vé cong nghé théng tin cha Truong PHKTCNCT.

2. Cin ctt Quy ché nay va nhu cdu thye té ctia don vi, x4y dung hoic ra soat sira doi
phuong an quan 1y an toan thong tin dang ap dung cho phu hop.

3. Tuyén truyén, pho bién noi dung Quy ché nay to1 tung ca nhan thudc don vi;
nang cao nhén thirc cho cac ca nhan vé cic nguy co mat an toan thong tin.
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4. Phéi hop, cung cép thong tin va tao diéu kién cho cac don vi chuyén trach vé
cong ngh¢ thong tin, vén hanh h¢ thong thong tin va an toan théng tin cia Truong
DHKTCNCT trién khai cong tac kiém tra khic phuc sw ¢d xay ra mot cach kip thoi,
nhanh chong va dat hi¢u qua.

bi¢u 14. Trach nhi¢m cia cac cda nhin
1. BO phén chuyén trach vé cong nghé théng tin ¢6 trach nhiém:

a) Tham muu cho lanh dao don vi ban hanh cac quy dinh, quy trinh ndi bd va chiu
trach nhiém trién khai cdc giai phap k¥ thudt bio dam an toan thong tin tai don vi theo
Quy ché nay.

b) Thuyc hién viée giam sat, danh gia, bdo cdo lanh dao don vi cac rii ro mat an toan
thong tin va muce dé nghiém trong cuia cac rii ro do.

¢) Phéi hop vo1 cac cd nhan, don vi ¢6 lién quan trong viéc kiém tra, phat hién va
khic phuc céc sy cd mat an toan thong tin,

2. Céa nhan la nguoi st dung cé trach nhiém:

a) Chap hanh nghiém tic cac quy dinh v& an toan thong tin cta don vi, quy dmh nay va
cac quy dinh khac ctia phap ludt vé an toan théng tin; nang cao y thite canh gide va trach
nhi¢ém bdo dam an toan théng tin trong pham vi trich nhiém va quyen han dugc giao.

b) Tu quan ly, bao quan thiét bi ma minh duge giao sir dung. Khi phat hién sy cé
phai béo ngay véi cip trén dé kip thoi ngén chan, xu 1y.

¢) Tich cyc tham gia cac chuwong trinh dao tao, hdi nghi vé an toan théng tin do cac
don vi chuyén mon to chire.

Di¢u 15. Trach nhiém ciia Ban Quan tri H¢ théng thong tin

I. Ban Quan tri Hé théng thong tin 1a don vi chuyén trach vé cong nghé thong tin,
don vi vin hanh hé théng thong tin cta Truomg DHKTCNCT, gitp Hiéu truong Truong
DHKTCNCT thye hién quén ly an toan thong tin trong hoat dong ing dung cong nghé
thong tin cua Truong DPHKTCNCT theo quy dinh ctia Quy: ché nay va cac quy dinh cia
phap luat co lién quan,

2. Ban Quén trj Hé thng thong tin:

a) Tham muu cho Hi¢u truong Truong PHKTCNCT trong vige xdy dung mdi, stra
doi, bd sung cac quy dinh, chinh sach an toan théng tin trong Truong DPHKTCNCT.

b) Chu i, phdi hogp véi cac don vi lién quan td chirc phd bién, hudng din trién
khai, kiém tra, d4nh gid va giam séat viée thuc hién Quy ché nay trong pham vi Truong
DHKTCNCT; dinh ky béo cdo Hi¢u trudng Truang DHKTCNCT vé tinh hinh thyre
hién; truyén thong, nang cao nhan thirc vé gan két bao dam an toan théng tin véi trién
khai tmg dung cong nghé thong tin.

¢) Thuc hién xac dinh cftp d6 an toan hé théng thong tin cua Trudng DHKTCNCT
va cac don vi.

d) lmn khai cac bién phdp bao dam an toan thong tin dbi véi ha tng ky thuét,
phan mém, tng dung va co s& dit liéu cua Tr uong DPHKTCNCT,

d) Dinh ky danh gia hiéu qua ctia cic bién phap bao dam an toan thong tin t’rién‘ khai tai
Truong DHKTCNCT, bao cao Higu truong Treong DPHKTCNCT dicu chinh néu can thiét.
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) Binh ky hodc dot XUAt béso cho cong tac thue thi bao ddm an toan thong tin tai
Truong DHKTCNCT theo yéu céu cia Higu truong T zuong,, DHKICNCT hodc co quan
quan ly nha nudce co thim quyén.

o) Phéi hgp, thuc hién theo yéu cdu cia co quan chire nang lién quan ctia nha nude
trong cong tac bao dam an toan thong tin.

h) Cac nhiém vu khac theo yéu cdu ctia Hiéu truong Truong DPHKTCNCT.

2. Ban Quan tri He théng thong tin ¢6 trach nhiém xay dung ké hoach va du toan
kinh phi thiwe hién cdc nhiém vy néu tai Khoan 2 Diéu ndy trinh Hi¢u trudng phé duyét
theo quy dinh.

Diéu 16. Khen thuéng, xir Iy vi pham

1. Céc don vi, cd nhan vi pham Quy ché nay, tuy theo tinh chat, mirc d6 vi pham ¢6
thé bi xir 1y hanh chinh, xit 1y ky luat hodc céc hinh thirc xir 1y khéc theo quy dinh hién
hanh; néu vi pham giy thiét hai 16n dén tai nguyén thong tin ctia Truong DHKTCNCT
thi phai chiu trach nhiém vé nhiing thiét hai giy ra theo quy dinh cia phép luat.

2. Viée giai quyét khiéu nai, t& cdo va tranh chip duoc thue hién theo quy dinh lién
quan cua phap luét.

Piéu 17. Picu khoan thi hanh

1. Trong qué trinh thye hién Quy ché nay, néu co vudng mic, céc don vi, ¢4 nhan
phan anh vé Ban Quaén tri Hé thong théng tin dé tong hop, bdo cdo Higu truong Truong
PHKTCNCT xem xét stra doi, bo sung Quy ché cho phu hgp.

2. Quy dinh nay ap dung tir hoc ky II ndm hoc 2023 - 2024.

3. Nha Trudng sé,diéu chinh, bd sung quy dinh nay khi cé nhimg quy dinh ma1 cua Bo
Gido duc va Bao tao, Uy ban Nhan dian Can Tho vé dam bao an ninh thong tin. /
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